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1 概述

本文档主要介绍全志 Widevine 的工作原理以及开发过程及注意事项。

1.1 读者对象
本文档（本指南）主要适用于以下工程师：

• 技术支持工程师

• 软件开发工程师

1.2 Widevine 简介
Widevine 是美国的一家专门提供流媒体数字版权保护 (DRM) 技术的公司，该公司的 DRM 技
术被广泛地应用于数字流媒体领域，例如在线视频、数字电视等等。2010 年 9 月，谷歌收购了
此公司，意图拓展自己的数字流媒体电影服务以及获得其 DRM 保护技术，谷歌在 Android 上搭
载了 Widevine 的 DRM 技术，已经成为了 GMS(Google Mobile Service) 中必备的内容。

1.2.1 Widevine 整体框架

Widevine 是 DRM 的一种插件，在 Android 中应用，使用的架构是固定的 DRM 架构：
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图 1-1: widevine 整体框架图

DRM框架与实现无关，可在方案特定的 DRM插件中提取特定 DRM方案实现的详情。DRM框
架包括可执行以下操作的简单 API:处理复杂的 DRM操作，获得许可，配置设备，将 DRM内容
与其许可相关联，以及最终解密 DRM 内容。

Android DRM 是在以下两个架构层中实现的：

• DRM framework API: 通过 Android 应用框架提供给应用。

• 本机代码 DRM 框架：为 DRM 插件（代理）提供接口，以便处理各种 DRM 方案的版权管理
和解密工作。

1.2.2 工作原理

Android 平台提供了一个可扩展的 DRM 框架，支持应用根据与受版权保护的内容关联的许可限
制条件来管理这些内容。DRM框架支持多种 DRM方案；设备具体支持哪些 DRM方案由设备制
造商决定。DRM 框架为应用开发者提供了一个统一接口，并隐藏了 DRM 操作的复杂性。DRM
框架为受保护和不受保护的内容提供了一致的操作模式。DRM 方案可以定义复杂的许可元数据使
用模型。DRM框架提供了 DRM内容与许可之间的关联，并处理权限管理。这样可以将媒体播放
器从受 DRM 保护或不受保护的内容中提取出来。
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DRM 插件会与 Android DRM 框架集成在一起，并可使用受硬件支持的保护功能来确保付费内
容和用户凭据的安全。

DRM 插件提供的内容保护功能取决于底层硬件平台的安全和内容保护功能。设备的硬件功能应包
括硬件安全启动，可建立加密密钥的安全和保护功能的信任链。设备的内容保护功能应包括设备
内加密帧的保护和通过可信输出保护机制实现的内容保护。并非所有硬件平台都支持上述所有的
安全和内容保护功能。安全功能绝不会在堆栈的单个位置实现，而是依赖于硬件、软件和服务的
集成。将硬件安全功能、可信启动机制以及用于处理安全功能的隔离安全操作系统组合使用是保
障安全设备的关键。

图 1-2: drm 插件图

对于 widevine 插件，在 Android 上同样是基于这个架构来进行：
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图 1-3: widevine 插件图

步骤 1：在播放前，WVDrmPlugin 向 DRM Server 申请 license，并获得认证通过。

步骤 2：媒体服务（MediaCodec) 向内容服务器下载加密内容，经过 MediaExtractor 解析将
加密内容解析出来，然后调用WVCryptoPlugin进行解密，最后送码流到解码器进行解码播放。

1.2.3 安全等级

内容保护需要依赖于平台的安全能力，一个平台的安全能力需要安全硬件的支持，但并非所有的

设备都具备该技术所需的硬件设备，故 widevine 分为了三个安全等级：

表 1-1: 安全等级表

安全等
级 安全启动

widevine
keybox 装配

安全硬件
TRUST-
ZONE

KEYBOX 及
视密钥处理 频硬件视频路径

Level 1 是 工厂安装 是 密钥不以明文
暴露给 CPU

视频流通过硬件保
护，输出在 TEE

中
Level 2 是 工厂安装 是 密钥不以明文

暴露给 CPU
解码器直接获取明
文视频流

Level 3 是 工厂安装 是 密钥以明文暴
露给 CPU

解码器直接获取明
文视频流
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2 开发流程

2.1 Widevine L3 开发流程
widevineL3 由于不需要预装 Keybox，故 OEM 厂商不需要向 Google 申请 keybox，使用全
志的 SDK，一般默认提供 widevineL3 的功能支持。

全志的 SDK 中，widevine 相关的库文件放在路径：$android_root/hardware/aw/widevine
下，如下：
├── android.hardware.drm@1.4-service-lazy.widevine
├── android.hardware.drm@1.4-service-lazy.widevine.rc
├── android.hardware.drm@1.4-service.widevine
├── android.hardware.drm@1.4-service.widevine.rc
├── Android.mk
├── CleanSpec.mk
├── demo
│   ├── ExoPlayerDemo.apk
│   └── readme.txt
├── lib32
│   ├── libvtswidevine.so
│   ├── libwvdrmengine.so
│   ├── libwvhidl.so
│   └── secure
│   └── liboemcrypto.so
├── manifest_android.hardware.drm@1.4-service.widevine.xml
├── nativetest
└── run_all_unit_tests_in_devies.sh

6 directories, 56 files

在使用 widevine L3 时，需要检查设备的配置选项，配置路径：$/android/device/softwin-
ner/apollo/common/secure/config.mk, 配置为：
BOARD_WIDEVINE_OEMCRYPTO_LEVEL := 3

2.2 Widevine L1 开发流程
widevine L1 需要预装 keybox，并且需要安全硬件支持，流程较复杂。

步骤 1：OEM 厂商向谷歌签订协议

步骤 2：OEM 厂商获得全志的 SDK 及安全相关的 patch

步骤 3：OEM 厂商向谷歌申请购买 keybox
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步骤 4：OEM 厂商在拿到 kebox 和全志 sdk 后，与全志集成开发，并根据生产环境定制生产工
具装备 keybox。

步骤 5：完成测试，发布软件

步骤 6：OEM 产线生产和出货。

2.3 环境配置
1. Widevine L1 配置

设备配置 $/android/device/softwinner/apollo/common/secure/config.mk,

# drm config
BOARD_WIDEVINE_OEMCRYPTO_LEVEL := 1

widevine L1 需要安全固件，安全启动支持。

2. 安全 buffer 大小设置，默认安全 buffer 的大小只开了 80M，如果要播放大分辨率
的视频，需要将此 buffer 增大，配置路径：$/android/longan/device/config/chip-
s/h618/configs/p2/sys_config.fex:

[secure]
dram_region_mbytes = 80
drm_region_mbytes = 0
drm_region_start_mbytes = 0

3. mediacodec 配置，一般全志的 SDK 都是已经配置好了，可以确认 media_codec.xml（路
径：android/device/softwinner/apollo/common/media/codec) 是否有配置 secure 解
码器。

4. 镜像打包与烧写，需要安全固件（略）

2.4 keybox

widevineL1 要求在工厂生产时装备好 Keybox，如果没有装备 Keybox，就无法向 widevine
license 服务器获取权限，就无法播放 widevine 视频。

1. keybox 定义

widevine Keybox 包含了一个唯一的 device ID，device key，加密密钥数据以及两个用于校
验 Keybox 有效性的字段：常数字段及 CRC：
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图 2-1: keybox 结构图

2. keybox 获取请求及传送协议

下图为获取的流程图：
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图 2-2: keybox 获取流程图
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所有在设备厂商与 Widevine 之间的传递的关于 keybox 请求及相关文件必须通过 PGP 技术进
行加密。

3. keybox 请求 Email 格式

厂商提供包含以下 keybox 请求信息：

• 请求信息正文：

1. Device Manufacturer: 公司名字
2. Device Model：产品型号
3. Number of keyboxes: 请求的 keybox 数量
4. Date：格式 mmddyyyy

5. Contact Email：有效的 email 地址
例如，XYZ公司在 12/25/2009为设备型号为 BD1234的产品请求 2个 keybox将在 emali
中包含如下的信息:

1. Device Manufacturer:XYZ
2. Device Model：BD1234
3. Number of keyboxes:2
4. Date:12252009
5. Contact Email:contact@xyz.com

• Devices IDs 文件：

包含 Device ID 信息的文件必须用 PGP 进行加密并附在请求 email 中。文件名的格式为
MFGR_MODEL_DATE#OFIDS.ids。文件中必须是每个 Device id 一行，每个 device id 需
要包含一个字母数字形式的字符串。最大的 device id 长度是 31 个字节。

例如，厂商 XYZ将附上一个名为 XYZ_BD1234_12252009_2.ids，并使用设备序列号作为 de-
vice id 的一部分：

（1）XYZ_BD1234_808KVJH008324

（2）XYZ_BD1234_808KVJH008325

4. keybox 回复文件

在设备厂商请求了 keybox 之后，Widevine 会产生相应数量的 keybox 并置于一个 XML
格式的文件中。这个文件的文件名格式为 MFGR_MODEL_DATE_#OFIDS.keybox，例如
XYZ_BD1234_12252009_2.keybox，keybox 文件通过 PGP 加密后回复给厂商。
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5. keybox xml 文件格式

keybox xml 文件格式如下：

图 2-3: keybox 实例图
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3 烧写 keybox

OEM厂商从谷歌获得明文的 Keybox.xml文件之后需要进行工厂烧写。对于工厂烧写 keybox，
全志给出以下方案：

图 3-1: keybox 运行逻辑图

步骤 1: 由研发人员使用 windows 工具 AwDrmTool.exe，从 Keybox.xml 里提取 keybox，
注意生成的 keybox 应该要经过加密的，加密密钥是固定在软件里，用户不能更改，因为这个是
对应 secure os 里的解密密钥。

工具的配置如图所示，生成的 keybox 命名为 wkey_N.bin，N 表示第几个:

图 3-2: keybox 生成工具
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! 警告
注意：Keybox.xml 只允许在实验室可见，产线只能拿到 wkey_N.bin。

步骤 2：使用 Dragon.exe 进行烧写 keybox.bin

1. 所烧的固件，确保 sdk device 中的配置：android/device/softwinner/apollo/com-
mon/system/env.cfg 的 keybox 配置带有 widevine 字样

keybox_list=widevine

2. 配置 DragonSN，添加 widevine 相关的配置

图 3-3: DragonSN 配置图 1
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图 3-4: DragonSN 配置图 2

3. DragonSN 的 widevine 全局配置
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图 3-5: DragonSN 配置图 3

4. DrangonSN 的全局配置中有些参数没有写进界面中，故需要去到工具的安装文件夹中找到
global.ini，修改 widevine 的配置：
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图 3-6: DragonSN 配置图 4

5. 运行 DragonSN，选择 keybox bin 所在目录进行烧写。连上 adb，设备上电开启，点击烧
写按钮进行烧写。如果烧写按钮没有使能，就需要进入 bootloader 中，使用串口工具输入命
令：reboot bootloader，然后输入 uburn 就可以使能烧写按钮。
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! 警告
注意：DragonSN 每烧一个 Keybox，就会将对应的 keybox.bin 移到一个标记为已使用的文件夹里。根据
谷歌的要求，已烧写了的 Keybox 需要妥善移除。
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4 测试

4.1 GTS 测试

4.2 Exoplayer 测试

4.3 其他播放器测试
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